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1 Introducao

Este manual tem como objetivo orientar os usuarios do sistema Ple como configurar seus equipamentos pessoais ou
de seu escritdrio para que possam funcionar com o novo certificado.

Os microcomputadores e notebooks dos usuarios do Tribunal ja estdo configurados ndo sendo necessaria nenhuma
acdo para utilizagao.

2 Baixando e instalando o Firefox 41.0.2

O sistema Ple esta homologado para ser utilizado no Firefox versdo 41.0.2 e pode ser baixado por meio do link
https://ftp.mozilla.org/pub/firefox/releases/41.0.2/win32/pt-BR/

As orientagGes para baixar o Firefox versdo 41.0.2 estdo no Manual de Instalagdo e Configuragdo do Firefox 41.0.2
localizado em http://www.trtsp.jus.br/images/Manual FF 41 0 2 V2.pdf

3 Baixando o certificado do site Ple

O certificado pode ser encontrado no site do Tribunal em www.trtsp.jus.br / Ple — Processo Judicial Eletrénico / Acesso
ao Ple (TRT2) / Autoridade Certificadora de Acesso ao Ple via HTTPs / Certificado Pje

Para baixar o arquivo que serd instalado no navegador Firefox e no Java clicar com o botdo direito do mouse em
“Certificado Pje” e a seguir em “Salvar link como...”

Autoridade Certificadora de Acesso an Ple via HTTPs

Abrir link erm urma nowve sha
Abrir link em urma nova janela

Abyrir link ern urna nowvs janela privativa

Agdicionar este link aos favantos

Salvar link commo.. ¢

Copiar link
Besquisa Google: *Certificado Pje”™

[napecionar elzmento (0]

Escolher o local onde serd salvo o arquivo e clicar em salvar:

@& Sxiusr arquivo como E
———
(e [ » LD CE58R DFEL MANTO & Diownloads | #¢ || Pesquisar Downicods 2|
Orgamizar = Mova pasta = - .ﬂ-
& JULID CESAR DEL MAKTD o Marme i Dala de madificay
MaloteDigital - : B
! o = 5 Certificadn Plecrt 11406/2017 3531
anetadaty
o oracle e _usage
. pefeam
s
3. Ambienite de imprezsio
[#. Ambiente ce reds
¢ Agplats
A Configuragdes locaix i o — - =

[l Al ertificado-Ple.crt -

Tipex ' crtFale [*.crt] vl

1
= Ocultar pastas l Sahsar @Jar |



http://www.trtsp.jus.br/
http://www.trtsp.jus.br/images/Manual_FF_41_0_2_V2.pdf
https://ftp.mozilla.org/pub/firefox/releases/41.0.2/win32/pt-BR/
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4 Instalando o certificado no Firefox

Abrir o navegador Firefox. Selecionar o menu “Ferramentas” :
&rquivo Editer Edbir Histbrco Fayortos Eerramentas &juda
j- 3 Tribunal Regional do Traba,, x .\‘lk-l-

L 0 wanitrbspjus.br
: ]

Clicar em “Op¢oes”:

Arquive. Editar Babir Histsrco  Fauoritos [ESRTERtE]
)JI' 2 Tribunal Regional do Traba,.. * | + Douwnloads B

i — Complementos Ctd+Shift+4
€ | & wroctrispus.br . Aglicativos

B Mais visitados & Google Ple - 17 Grau

L

Configurar Sync..,

b Catélogo ePub

Deservolvedor web
Infornagdes da pagina
I'] Opsde; ool p—

Clicar na aba “Avangado”:

Avangado

Geral Ezcclha de dados Rede Awmalizagdes Certificades

Al L] EoE e

arEllbln Reguisiiies

uand um sareder selicilan msd il Cado pessoal:
Zelecionar um autermzticamente

@ Perguntar cusndo necesssric
W ol rar sendidores DCEP para confiness aval dade aoal dos cerfificanas

Wer cert izaclas Dizpos tvios o securanca

E em seguida clicar em “Ver certificados”:

Avancado

Geral Ezco ha de dodos Rede Adualizagbes Certificacas

Requlcigaies
Quando um seridor selicitar meu certificads sessoal
Geletionar urn aulurmalicamente

B Perguntan quandoe necsssine

W Consultsr senidores OCSP nara corfirmar s valdade stus des cerfificedos

+ Wer ceribcados Dispoudvos de seguianca
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ApOs a abertura da janela “Gerenciador de certificados” clicar em “Autoridades”:

TR T —
Gerenciador de cettificados ‘@-

Seus certificzdas I Pessoas I Satvidores | Autoridades l@

Vocd possui certificados arquivados que identificam estas autonidades certificadoras:

Morne do certificado Dispasitivo de sequranga n
‘_I:-:] ZD_I;IS TLIRKTRUS]' Efil_gi Tletizirn e Eili;im_

TURKTRUET Elektronik Semifika Hizmet Sa..  Builin Object Taken
af-Trust Ges, £, Sicherheitsspsteme im eleki. .

A-Trust-nOual-03 Builtin Object Taken
aMC Carnerfima S,
Chambers of Commerce Root - 2008 Builtin Object Taken
Global Chambersign Root - 200§ Builtin Object Token
@l Carnerfirna 54 CIF A31743257
Chambers of Comrnerce Root Builtin Object Taken -

Exibuir., | Confianca.. | | Exportar.. Exgluit. .

Clicar em “Importar”:

T =
| Zeus certificados | Pesinas l‘&ewidm&s | Autoridades  Outroz |
Wacé possu cerbhicados arquevad oz gue idenbficarn estas auvtondades cerbficadoras
Marne do certificado Disgositvo de segurania 23
A 2005 TURKTRLET Bilgi lletigirn we Siligim ... o
TURKTRUST Elektronik Sertifika Hzmet 5. Buitiin Object Token s
Af-Trust Ges £ Sicherheitssesterne imn elektr, ..
A-Trust-nGQual-03 Builtin Object Taken
AAT Carnetfirma 5.4
Chambers of Cammerce Roat - 2008 Euiltin Object Taken
Global Chambersign Root - 2000 Builtin Object Token
AAC Camerfirma 54 CIF 232743287
Chambrers of Commerce Root Euittin Dhject Taken -
Exibir.., Confianga., | | Impertan-ie Lonzad Excluir..,

Localizar o arquivo contendo o certificado baixado do site:

I el - TR e
Gelecinner urqu;'uu conterde oz cotficedor de T impcrhr

=
@u' ® _ i SO » Dowinlcads - | t,l Peequissr Domloeds
Orgarisss = Mirva pasla . [
[# Cooke: * Momes Diats dls |1|-0dif cag.. Tipo T=rmaran
[=1 Dados de aalicetivos = = * T 5 il
— | Fl Cetficade Ple.cit iﬂpﬂl‘ﬂl til Cepificaco di Srguranga 1K
b Desktop [ _:17 = il 11 LeFRCAGOAC Afgurangy  ARS)

21 Dzl

@ Dowrlozds

42 Dropbaox

g Feaonkng

= Imegen:

J laic

B ngos Silves

# Link:

[ e Dniiar * il |+

Home Cemilcado Plecrt - lﬂ"G.Ui\'i'l e certificadas [pla; -

gorr | | cancelar
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Clicar em “Abrir”:

Seleciorar anquive contende o7 cetficados de GA & importar Jﬁ |
g
@L}v 4 + JULID CESAR DELMANTD b Deverioad: |44 || Ferguser Domioads ol

Thydrizer = e pasta =~ Tl &

@ Cookiex = Marae Dizza de n‘cd'ﬁca-; Tipa Tarnarac
[ Dados de aplicasuo:
m Deskop

= Documisrtka:

| [l Cemibraca Plest 2000010 1541 Cedtifiradn de S guriags 1H4

& Dowrioads
£ Diaphne

& Feworitm

= Imzgen:

LA

b logos Selvor
@ Links
[ Meawninar

- d T | r

Home: - |Juquuas de cedificados [Lpfa; =

ﬁl Ak || Cancalar |

A seguir marcar todas as opgGes e clicar em “OK”:

'-ﬁeceb.endu o tert.iﬁcadn.

Waocé foi solicitado a marcar como confidvel uma nova Autoridade Certificadora (CA),

Deseja considerar “Sutoridade Cerbhcadora Raiz Brasileira »5" confidvel para estes fins?

[ Confiar nesta CA para identificar sites, ¢

[ Confiar nesta CA para identificar usudrios de e-mail. ¢
| Confiar nesta CA para identificar desenvalvedares de software, @

Antes de considerar confidvel esta CA para algum fim, vocé deve examinar seu certificado, sua
diretiva e procedimentos (se dizponiveis).

Exdbir Exarninar certificado da CA

Caso aparega algum erro favor ligar para o Service Desk e informar o erro apresentado. Se ndo apresentar nenhuma
mensagem é porque o certificado foi instalado corretamente no navegador Firefox.

Clicar em “OK” para fechar a janela:

Gerenciador de centificados ==

| Saus certificados [Péséoas[&erﬁidn;’es Autoridades | Dutros |

Woc£ possul cerbificados arquivados que identdicam estas autondades cerbficadoras

| Mame da certificado Disposith.. B
| 4(ch 2005 TURKTRUIET Bil gi etigivn ve Biligirn Ginvenligi Hizmetler 4.5, fah
TURKTRUST Elektronik Serbfika Hizrnet Saglayicis Builzin Dby, L
4 A-Trust Ges. B Sicherheitssysterme im elektr, Datenverkehr GmbH
A-Trust-niQual-03 Builtin Obyj...
| 4AC Carnetfirma LA,
Chambers of Commerce Root - 2008 Builtin Oby...
Global Chambersign Root - 2008 Builtin Dby,

A8C Carnetfirma S0 CIF ABITAITET
Chambers of Commerce Root Builtin Oby.. +

Ezibir... Confianga.. Bportar.. Excluir.,

c>Ce
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Fechar a aba de “Opc¢des” do Firefox:
| Arquivo Edtar Ebie Hitérico Fauaritos Feramentss Ajuda.

| = Tribunal Regional do Traba.., x/# Opg e

2 <i—

& ) Firerox | aboutpreferencesttacvanced

O certificado do site Ple foi instalado no Firefox. O préximo passo € instalar o certificado no Java.

5 Instalando o certificado no Java

Clicar no menu “Iniciar” no canto esquerdo da barra de tarefas:

Clicar em “Painel de Controle”:

n Pandion
g~
N Login da Mowvell

i_ SmarThru Office

%! COBumersp

| 434 palawras, 2

*f Administragao de token Ajuda

P ey '

i 5] safeMet Authenticabon Chent Executar,..
‘e Tonle

Abrir o painel de controle do Java:

——

@ Backup = Restauragio
'P Central de Agfes
@ Central de Sincrenizagdo
<Y Data e Hora
=7 Ferramnentas Administralivas
4A Fontes
= Gerenciador de Disgasitivos

ﬂ Grupa Doméstico

£ Opgies da Internes

E Opgies de Pasta
|ﬁ Programas e Recursoz
-Q- feconhecimento de Fala
.!'—d Reprodugic Automadtica

o8 Sisterna

M Teleforne e Modem
B Windews Cardipace

( ;::1 "|Iﬁ v Painel de Co., ¢ Todos o5 Hens do Pained de Contaole »

B Informacies ¢ Femamensas oe Dese..,

Sstern | Access para Windows (32 hi.

arquiva  Editar  Bdbir  Ferrsmentas  &juds

Ajuste as configuragdes do computador

W Barra de Tarefas e Menu biciar

@ Cerdral de Facilidade de Aceszo

?ﬁ'_-: Conexies de Remotedpp & Areade..

G Dizpositivos & Impressoras
ﬂ‘ Frrewall da Windows

@Y Gedgets ds Area de Trebalhe
Kl Gerancizmento de Cores
B fcanes da frea de Matificagda
|| Java 32 ﬂil'{:¢
& Opgles te Energia

B perconalizagao

a Prograrnes Padrdo

_f" Recuperagao

9 Samsung Scan Manager

[38 salugio de proflemnas

&2 Teclado

B video

B wWindows Defender

- | “T | Fesauisar Pemel g Conteie 2 |

Exbir por Loones peqguenos ™

& EDE &dministrator 32 bits)
; Central de Rede ¢ Compartilhamarts
82, Contas de Usudrio
B Ervail (32 bits)
Flash Player {32 tnks]
H Gerenciador de Credenciais
B3 Gréficos = multimidia Intel(F]
T.“: Irfinzan Sacurity Platfarm
F Maouss
&z Dpclies defrdexacdo
4l Penko de Partida
a QuickTirme [32 biis)
_Fi Fegifp e Idicma
¥ Sensar de Localizagac & Outras Sens..
& Som
ﬁ' Tecnclogia de amnanenaments Intel...
B viadows Arytime Upgrade

L"_‘! Wendows Update
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No Painel de Controle Java clicar na aba “Seguranca”:

|| Painel de Controle Java Tol ® [

| Geral | Atusizar | Java | Se0urania @

[ Ativar gonkenido Java no browser

Qrnivel de sequranca dos aplicativos ndo a5t na liska de Exceclies de Sikes
) Muito Alba

Somente aplicakivos Java idertificadas por um certificado de uma aukaridade confidwe] poderda
ser executadas, e somente se o certificado puder ser verificado como ndo revagade.

@ Ata

05 aplicatreos Java idertificados por urn certificado de uma autoridade confiavel poderio ser
executadas, mesmo que o status de revogasdo do certificado ndo possa ser verificado.

Lista de Excectes de Skes

O splicativos sconados pelos sices listados abaixo berfo permissSo pars serem executadas apds os
prompks de seguranga apropriados,

http:ffaplcacoes ] trisp, jus br -
http: o, trbsp.jus. br |
https: jipje.tresp. jus.be bt

Editar Lista de Stes... |

| Bestaurar Prompts de Seguranga | | Gerenciar Certificados... |

| ok || coencelar || Aplear |

A seguir clicar em “Gerenciar Certificados...”:

(==

L% Painel de Controle Java Tol ® [
[ Geral | Atualzar [ 2 | Avangads

[#] Akivar contedda Java no broveser

O nivel de seguranga dos aplicativos ndo esta na ksta de Excepdes de Sites
") Muko Alta
Somenke aplcativas Java identificadas por um certificado de uma autoridade corfiavel poderdo

ser executadas, @ somente se o cerlificado puder ser verficado como ndo revogado.,

@ Aka

05 aplcativos Java identificados por um certficado de uma autoridads confidvel poderdo ser
executadas, mesmo que o status de revogacBo do certificado ndo possa ser verificada.

Lista de Exceciies de Sikes
s aplicatrvos adonados pelos sites liskados abalxo terdo permissSo para serem executadas apos os
promots de sequranca apropriadas,
tp:/laplicacoes] krbsp. jus.br -
tpe fipie krksp. jus br Editar Lista de Sites, ..
tps:/pie trisp.jus. br o [  gade J

Restaurar Frompts de Seguranca | | Gerenciar Cartiil:aju5¢|

Ok || cancele || agicar |




Escolher “CA de Signatario” em Tipo de certificado:

TRT 22 Regiao

Local Seguo

CA, de Sion:

conselho nacional de justica iGobalSion CodeSigning C4 - SHAZ2EE - G2
TRIGUNAL SUPERICR DO TRAGALHG Tmanbe: Class 3 SHAZSE Code Signina CA
[I_mpnrta’]lﬁxportu”ﬂamm-[mt&ﬁ]
Clicar no botdo “Importar”:
et ==
Tipo de certificado: tAde Signakario Pwl
Usubrio  Sstema
Emitido para Emikidio por
SERASA Autoridade Certificadora Prncipal w2 Mutoridads Certificadora Faiz Brasilera »2 o

ERATA Autaridads Certificadora w2

SERASA Autoridade Certficadara Prindpal w2

SERASA Certificadora Digkal w2

SERASH Autordade Cerbficadora Prinopal w2

Buwbaridade Certlicadara Raiz Brasieira 2

Autoridade Certificadora Raiz Brasileira v2

jal}

FERASA Autaridade Certificadora Principal v5
W CALEA-JUS w2

Autoridade Certificadora Raiz Brasilers v5
mutoridade Certificadora da Justica v

BT CATAA P w2

AT CATRE w2

Q.W [ Remaver ][ Detahes |

Localizar o local onde salvou o arquivo e na opgdo “Arquivos do tipo:” selecionar o item “Todos os arquivos”:

NETE
PasouUisar am: [ _i,.[x-vmhads

Bres d= Trah...

=

Rads &rguivas do bpo:

Hore do arquives | Certficads Pe.crt Mok

[ Takas o5 drmaiees

< [

9
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Selecionar o arquivo e clicar em “Abrir”:

Pasquizar em | & Dovinloads

o
=y

[=rs Recentes

thame do Ui CertFicada Fle.crt I i fhor |

Aequives do oot Todas os Arquros = Concelar

Rece

Ap0ds a importagdo podemos verificar que o certificado foi importado corretamente:

Clicar em “Fechar”:

'@; cados : 1

Tipo de certificado: ilCﬁdaSlg'batélh

Usudrio | Sstema

n

A CAL Y2 autoridade Certificadora Raz Brasiers v2

SERASA Autctidsde Certficadora Principal vz Autoridade Certificadora Raz Brasiera w2

SERMSA fuondade Ceroficadora vz SERASA AUtordade Certficadora Prndpa w2
SERASS Certficadora Cugical w2 SERASA Autordade Certificadora Prindpal w2 B

dutoridade Certficadora Raiz Braslera v2
Ausoridode Certficadora Reiz Braslera v

[irgartar | | Exportar

futoridade Certificadora Faz Brasiera 2
Autoridade Cortfadea Rac Brasiers v5 g™ty
T

| [ Remever | | Detahes |

Fechar |

Tipo de cartificado: |CA da Signatéia

Usurio | Sistama

Emitido para

BT CALCE PR w2

Emitido por

nuzcridade Certbficadora Ralz Brasilsira v2

Autoridade Certificedara Raic Braslira v2

DCCAL Y2

SERMSA Aucondade Cerbficadora Prncpal v2 Muzondade Cerbficadora Raiz Brasleira v2
SERASS Auboridade Carbficadora v2 SERASS Aucordade Certificadora Prncpal w2
SERASA Certfcarira Digkal v2 A At dora

1n

SERASS Auoridede Certificadora Prncipal v2
wutoridade Certificadaora Raiz Braslsira v2

Autoridade Certificadora Raie Brasilsira «5

Auteridade Certificadora Raie Braslsira »5

|| Jwportar i Exportar

| [ Remowsr | [ Detates
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E em “OK” para fechar o Painel de Controle Java e depois fechar o Painel de Controle do Windows:

@I Prine| de Controle Java
[ G:rdl Abualzar ’.J_m.rc_l Seguranga | Avargado)|

[ Amar contedds Jzva no browssr

ks Alta

@ Alta

Lista de Excecies de Sites

promots de seguranca spropriados.

o nivel de seguranca dos aplicativas ndo estd na lsks de Excecles de Stes

Somente aplicativos Java identificadas por um certificado de uma sutoridade confidvel poderso
sor ewocutadas, o somente se o cartificads puder ser verificads como ndo revagads,

o= aplicabivos Java dentFicados por um cestFicado de uma autoridade confidvel poderdo ser
ewecutadas, mesmo que o status de revonscBo do certificada ndo possa ser verificada.

0z apficativos acionados pelos sites listados abaico berZo permissio para serem executadas apds os

thp: [ fpis. brisp.jus.br
ttps:f/piz brtsp. jes by

Ettu:l.l'dnicatucﬂ Ertspjus.br

-

| [ Edtarligadestes.. |

[ Restaurar Prempes do Soguranca | [

tifcados. .. |

o b | [ e |

6 Duvidas ou problemas técnicos

Em caso de duvidas ou problemas técnicos entrar em contato com o Service Desk da Secretaria de Tecnologia da
Informagdo e Comunicagdes por meio do telefone (11) 3246-8501 ou pelo AssystNET, no icone “Atendimento em

Tecnologia da Informagdo” da Intranet.
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