PODER JUDICIARIO FEDERAL
Tribunal Regional do Trabalho da 22 Regiao

ATO GP n° 10/2015

Institui a Politica de Controle de Acesso Fisico ao
Datacenter e as instalagbes de TI no ambito do

Tribunal Regional do Trabalho da 22 Regiéo.

A PRESIDENTE DO TRIBUNAL REGIONAL DO TRABALHO DA 22 REGIAO, no uso de suas

atribuicoes legais e regimentais,

CONSIDERANDO a necessidade de estabelecer diretrizes e padrées para garantir que os
requisitos de seguranca da informacao sejam alcangados no controle de acesso fisico as

instalacoes de Tl deste Tribunal,
RESOLVE:

Art. 1°. Instituir a Politica de Controle de Acesso Fisico as instalagdes de Tl no ambito do Tribunal

Regional do Trabalho da 22 Regiao.
Art. 2°. Para os efeitos deste Ato aplicam-se as seguintes déﬁnigées:

|. Biometria: método de autenticacdo baseado em medidas biolégicas, como, por exemplo, leitores

de impresséao digital e reconhecimento de iris;

Il. Instalacbes de TI: salas onde se encontram alocados 0s recursos computacionais
corresponsaveis pelo processamento de informagées, incluindo infraestrutura de apoio, como

equipamentos de redes, telecomunicagoes e UPS;

lll. Estoques: salas onde ficam armazenados os equipamentos de Tl novos ou destinados a

manutencao;

I\V. Armario$: espacos destinados a abrigar infraestrutura de rede nos edificios do Tribunal, ou
para abrigar reservas técnicas — equipamentos que podem ser utilizados em substituicao a

. equipamentos que estao com problemas.
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V. Datacenters: instalagcdes projetadas para abrigar e proteger 0s principais recursos
computacionais responsaveis pelo armazenamento e processamento de informacoes; bem como

sua infraestrutura de apoio (equipamentos de telecomunicagao e de fornecimento de energia);

VI. Perimetros de seguranga: areas protegidas por barreiras tais como paredes, portoes e/ou

entradas com controle de acesso ou balcoes de recepgao com recepcionistas;

VIl. PIN: acrénimo para Personal Identification Number. Numero de identificacao pessoal que.

permite a autenticagao do usuario para a utilizacao de determinado recurso;

VII. UPS: acrénimo para Uninterruptible Power Supply. Fonte de alimentacao secundaria que
entra em agao quando ha uma queda no fornecimento de energia da rede elétrica, garantindo
assim, por um determinado periodo de tempo, a ndo interrupcdo do funcionamento dos recursos a

ele interligados.
Dos Locais dos Datacenters e Instalacées de Tl

Art. 3°. Os locais dos Datacenters, Estoques e Instalagées de TI deverdo estar protegidos por
perimetros de seguranca, evitando ainda que suas entradas e acessos fiquem proximos a locais

de circulagao publica.

Art. 4°. As entradas e acessos aos Datacenters, Armarios, Estoques e Instalacoes de Tl deverao
possuir a menor indicagao possivel da sua finalidade, isto &, sem letreiros ou indicagdes evidentes

que identifiquem a presengca das atividades de processamento ou armazenamento de

informacoes.
Da Autenticagdo e Permiss6es de Acesso

Art. 5°. O acesso aos Datacenters, Armarios, Estoques e Instalacoes de Tl deve ser restrito

apenas a pessoas autorizadas, devendo as mesmas portar algum tipo de identificagao visivel.

Art. 6°. A autenticacdo do acesso aos Datacenters e Estoques deve ser feita, sempre que

possivel, por meio de biometria e vinculada a sistema de controle de acesso.

§1°. Caso néo seja adotada a biometria, a autenticacao deve ser feita mediante cartao de acesso

acrescido do PIN.
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§2°. O acesso as Instalacoes de Tl e aos Armarios sera concedido por pessoa responsavel pela

sala, que deve possuir as chaves de abertura respectivas.
Art. 7°. Terao permissao de acesso aos Datacenters, Armarios, Estoques e Instalacoes de Tl:

|. Servidores deste Tribunal cujo ingresso a esses locais seja estritamente necessario ao

desenvolvimento das atividades atribuidas a seu cargo ou fungao;
Il. Segurancas e bombeiros que deverao ser previamente cadastrados nos sistemas de acesso;

lll. Empresas e prestadoras de servicos terceirizadas, contratadas por este Tribunal para o

gerenciamento das ope‘ragées deTle;
IV. Visitantes devidamente acompanhados por um servidor autorizado deste Tribunal.

§ 1°. Deverd haver, durante as 24 horas do dia, pelo menos um seguranca Com acesso aos

Datacenters.
§ 2°. Em nenhuma hipétese visitantes receberao credenciais de acesso aos Datacenters.

Art. 8°. Todos os funcionarios de empresas e prestadoras de servigos terceirizadas, ao prestarem
suporté ou atenderem ocorréncia dentro do Datacenter, de Armarios, de Estoques ou de
Instalagées de Tl, deveréo efetuar cadastro pessoal - informando além de seus dados pessoais,
qual organizagao representam, qual o propésito dé adentrar ao local e quais atividades seréao

desenvolvidas - e retirar um craché de identificagao na recepgao do edificio.

Art. 9°. A concessdo de permissoes de acesso aos Datacenters sera efetuada pela Secao de
Seguranga em Tecnologia da Informacdo, mediante solicitacao formal feita pelo gestor da

Coordenadoria em que o servidor estiver lotado.

§ 1°. Havendo mudanca na situacéo funcional do servidor, na qual o acesso aos Datacenters nao
' seja mais pecessério, o gestor de sua Coordenadoria deve comunicar imediatamente o fato a
Secdo de '‘Seguranga em Tecnologia da Informacéo para que seja efetuada a revogacao das

permissoes de acesso.

§ 2°. Havendo mudanga na situagéo funcional de empregados terceirizados, na qual 0 acesso aos

Datacenters ndo seja mais necessario, a area responsavel devera comunicar o fato a Secao de
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Seguranga em Tecnologia da Informacdo, no prazo maximo de 2 (dois) dias, para que seja

efetuada a revogacao das permissoes de acesso.

Art. 10. A Secao de Seguranca em Tecnologia da Informagao deve, anualmente, efetuar revisao e

atualizacao das permissoes de acesso aos Datacenters.

Art. 11. A concessao de permissdes de acesso aos Estoques sera efetuada pela Coordenadoria
de Atendimento, mediante solicitacao formal feita pelo gestor da Coordenadoria em que o servidor

estiver lotado.

§ 1°. Havendo mudanca na situagdo funcional do servidor, na qual o acesso aos Estogues nao
seja mais necessario, o gestor de sua Coordenadoria deve comunicar imediatamente o fato a

Coordenadoria de Atendimento para que seja efetuada a revogacao das permissoes de acesso.

§ 2°. Havendo mudangca na situacao funcional de empregados terceirizados, na qual o acesso aos
Estoques nao seja mais necessario, a area responsavel devera comunicar o fato a Coordenadoria
" de Atendimento, no prazo méaximo de 2 (dois) dias, para que seja efetuada a revogagao das

- permissoes de acesso. :

Art. 12. A Coordenadoria de Atendimento deve, anualmente, efetuar revisao e atualizacao das

permissoes de acesso aos Estoques.

Art. 13. Constatada a presenca de qualquer pessoa que ndo esteja portando uma identificagao
visivel nos Datacenters, Armarios, Estoques ou Instalagbes de Tl, a Secretaria de Seguranca

Institucional devera ser imediatamente avisada/acionada.

Da monitoragéo, detecgdo e alarme

Art. 14. O sistema de controle de acesso fisico aos Datacenters e Estoques devera armazenar
registros de auditoria que permitam recuperar, no minimo, a identificacao dos envolvidos, a data e

hora dos eventos e as tentativas de acesso nao autorizado.

Art. 15. Os Datacenters, Estoques e Instalagbes de Tl deverao possuir cAmeras de vigilancia
cobrindo todos os pontos de suas instalacoes, tendo suas imagens armazenadas em midia, de

forma que possam ser resgatadas em caso de alguma ocorréncia ou auditoria.
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Art. 16. Um sistema de monitoracdo e detecgao de intrusos deve ser implementado e deve operar
de forma que envie mensagens de alerta a uma estacéo de gerenciamento remota na ocorréncia
de eventos como abertura e fechamento de portas, falhas nos sistemas de trancas e quaisquer

outros que coloquem em risco o controle de acesso aos Datacenters.
Consideragoes finais

Art. 17. Fica estabelecido o prazo de 180 dias para adequacéo da pratica vigente a esta politica,

contados a partir da data de publicagao deste Ato.

Art. 18. O descumprimento das normas referentes a esta politica podera acarretar, isolada ou

cumulativamente, nos termos da legislacédo vigente, sancoes administrativas, civis e penais.

Art. 19. As diretrizes e procedimentos adotados no ambito deste Regional devem observar as
disposicbes contidas neste Ato, a legislagdo vigente e, em especial, a seguinte referéncia

normativa:

I. ABNT NBR ISO/IEC 27002:2005: norma que estabelece diretrizes e principios gerais ‘para
iniciar, implementar, manter e melhorar a gestdo de seguranca da informacao em uma
organizacao. Os objetivos definidos nesta norma proveem diretrizes gerais sobre as metas

geralmente aceitas para a gestao de seguranca da informacao.

Publique-se e cumpra-se.
Sao Paulo, 23 de marco de 2015.
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SILV E A PONDE GALVAO DEVONA
Desembargadora do Trabalho Presidente do Tribunal
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