PODER JUDICIARIO
TRIBUNAL REGIONAL DO TRABALHO DA 22 REGIAO
CORREGEDORIA REGIONAL
Rua da Consolagio n® 1.272 - 19° andar
01302-906 - Sdo Paulo. SP
Telefones: (11) 3150-2000 - Ramais: 2687/2688/2689/2690/2691 - seccorreg@trtsp.jus.br

Of. Circular n° 495/2019 - CR
Sdo Paulo, 27 de fevereiro de 2019.

A Sua Exceléncia o(a) Senhor(a)
Juiz(a) da Vara do Trabalho

Assunto: E-mail da 1* Vara do Trabalho de Mogi das Cruzes:
Encaminha cépia do Oficio n° 05/2019 da Prefeitura da Estincia Turistica de
Salesopolis, do Boletim de Ocorréncia n°® 71/2019 e do despacho exarado pelo

Exmo. Sr. Gustavo Schild Soares, Juiz do Trabalho Substituto no exercicio da
Diregio de Foro de Mogi das Cruzes

Senhor(a) Juiz(a),

Encaminho, para ciéncia e eventuais providéncias cabiveis, copia do e-mail da 1°

Vara do Trabalho de Mogi das Cruzes, bem como copia dos demais documentos acima
mencionados.

Atenciosamente,

do TR da 2* Regl
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PODER JUDICIARIO i
TRIBUNAL REGIONAL DO TRABALHO DA 2* REGIAO
CORREGEDORIA REGIONAL

EXPEDIENTE PROTOCOLIZADO SOB N° 130/2019, em 05/02/2019

Requerente: 1* Vara do Trabalho de Mogi das Cruzes

Referente a peticio protocolizada na Vara sob n° 000243 pela Prefeitura da Estincia
Turistica de Salesépolis

CONCLUSAO

Nesta data, tendo em vista o recebimento do e-mail da 1*
Vara do Trabalho de Mogi das Cruzes, fago concluso o presente expediente ao
Exmo. Sr. Desembargador Corregedor Regional, Dr. LUIZ ANTONIO M.
VIDIGAL.

Sio Paulo, 05 de fevereiro de 2019.

Gisele Heleng Nonato
Analista Judiciario

Expeca-se Oficio Circular a todas as Varas e a todos os
Juizes deste Regional, enviando cépia do referido e-mail, bem como do Oficio n°
05/2019 da Prefeitura da Estincia Turistica de Salesopolis, do Boletim de
Ocorréncia n° 71/2019 e do despacho exarado pelo Exmo. Sr. Gustavo Schild
Soares, Juiz do Trabalho Substituto no exercicio da Diregdo do Foro de Mogi das
Cruzes. Apos, arquive-se o presente expediente.

Sdo Paulo, 27 de fevereiro @€

2019.

LUIZ ANTONES-M_ VI

Desembargader fforregedor Regional
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PODER JUDICIARIO

TRIBUNAL REGIONAL DO TRABALHO DA 2° REGIAO
CORREGEDORIA REGIONAL



05/02/2019 Zimbra

,Zimbra seccorreg@trtsp.jus.br

-

* Peticdo - Protocolo 000243

Ter, 05 de fev de 2019 18:42

De : 013 Vara do Trabalho de Mogi das Cruzes
1 anexo

<vtmogit1@trtsp.jus.br>
Assunto : Peticao - Protocolo 000243
Para : SECRETARIA DA CORREGEDORIA REGIONAL
<seccorreg@trtsp.jus.br>

Excelentissimo Dr. Corregedor Luiz Antonio M. Vidigal

Cumprindo determinagdo do Exmo. Sr. Juiz Substituto Gustavo Schild Soares,
encaminho em anexo copia do r. despacho referente a peticéo protocolizado pela

Prefeitura da Estancia Turistica de Salesépolis.

atenciosamente,

Valdinéia F Mendes
assistente de Diretor

= Oficio Prefeitura Salesopolis.pdf
627 KB

hitps:/irtcloud.trisp.jus br/h/printmessage ?id=C:-6626 7&tz=America/Sao_Paulo
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' 'PREFEITURA DA ESTANCIA TURISTICA DE SALESOPOLIS
ESTADO DE SAO PAULO
“AQUI NASCE O TIETE"
SECRETARIA DE ASSUNTOS JURIDICOS

Salesopolis, 04 de Fevereiro de 2019 (22f).

U-R-G-E-N-T-E-

Oficio n°05/2019 fec — Comunicado. Ciber ataque aos dados da Municipalidade. Ato
atentatorio contra as instituicdes Municipais equg'parado.;g;;I?errol_ﬂi':smb,r_lﬁédigl_bfd'e
suspensdio de prazos processuais. Garantia aos Principios Administratives da
Autotutela, Continuidade dos Servigos Publicos, Protegfio & Coletividade, Amplo
Contraditério e Ampla Defesa. co

EXMO. SR. JUIZ DIRETOR DO FORUM TRABALHISTA DE MOGI DAS CRUZES

Considerando que a Advocacia €& fungéo essencial
& Justiga, conforme ¢ art. 133 da Constituicdo Federal, mais o
art. 182 do Novo Coédige de Processo Civil, dque erigiu a
Advocacia Publica o minus da representagdo dos Entes Publicos
aos quais & vinculada; mais, a dicgao da Lei Municipal n°®
1.585/09, em seu art, g°, inciso I, gue atribui aos
Procuradores Juridicos & representagdo do Municipio, Jjudicial
e extrajudicialmente, comc forma de manutencdo da defesa do

interesse piblico primario e secundario.

lLeva ao conhecimento da Autoridade Judiciaria

que ¢ Pago Municipal - sede do poder Executivo - foli vitima de

ciber atague, tipico ato de terrorismo eletrdénice contra uma
das instituicdes democraticas e republicanas, © gual corrompe&\
os dados administrativos, afetando a continuidade da prestacéo
dos servigos publicos, notadamente, © acessc a internet e ao
sistema desta corte de justiga, bem como as pegas processuais
e dados pertinentes ac manejo da defesa da Administragio,

conscante copia de boletim de ocorréncia anexa.

Rua Pedro Rodrigues de Camargo, 215 - Centro - Estancia Turistica de Salesépolis, SP
CEP 08970-000 - (11) 4696-3412 — e-mail: juridico@salesopolis.sp.gov.br




PREFEITURA DA ESTANCIA TURISTICA DE SALESOPOLIS
ESTADO DE SAQ PAULO
“AQUI NASCEQ TIETE"
SECRETARIA DE ASSUNTOS JURIDICOS

Diante da excepcionalidade do incidente, para
fins de resguardo do interesse publico e © amplo contraditdorio
do Executivo Municipal desembocando em toda coletividade,
solicita seja deferida a suspensao dos prazos processuals e
audiéncias dos processos due tramitam neste £férum, em que 4

administracac e parte, até gue seja normalizada a situagao.

Splicita ainda, gue Vossa rxceléncia comunigue
ao E. Tribunal, em prestigioc ao poder geral de cautela deste
juizo, Ja gue oS emails institucionais da Prefeitura estao

inoperantes dado &ac infortunioc 1& descrito.

Certo de ser prontamente atendido, subscrevo €
renovo oS mais sinceros votos de distinta e elevada

consideracao.

Respeitosamente. e

o 4

FERNANDO DE CAMPOS CORTELLI
Procurador Juridico
OAB/SP 231.917-D

Matricu}a 1872

Rua Pedro Rodrigues de Camargo, 215 - Centro - Estancia Turistica de Salesopolis, SP
CEP 08970-000 - (11) 4696-3412 — e-mail: '|uridico@salesopolis.sg.gov.br
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SECRETARIA DE ESTADO DA SEGURANGA PUBLICA
poLicIA CIVIL DO ESTADO DE SAO PAULO

Dependé&ncia: DEL.POL.SALESOPOLIS ‘ FOLHA:1
Boletim No.: 71/2019 INICTADO:21/01/2019 14:11e EMITIDO: 31/01/2019 15:14
1+ Via KNLPNTCBDMEEFG 2

Boletim de Ocorréncia de Autoria Desconhecida.

Natureza{s):
Espécie: Titulo I - Pessoa (arts. 121 a 154)
Natureza: Invasio de dispesitivo informatico

Consumado
Espécie: Titulo II -~ Patriménio (arts. 155 a 183}
Natureza: Extorsdo fart. 158) )
Objeto Material da Conduta Criminosa: PESSOA (N
Consumado

Local: RUA PEDRO RODRIGUES DE CAMARGO, 215 - CENTRO - CEP: 08970-000

SALESOPOLIS - SP
Tipo de leocal: Repartigdo Piblica - Prefeitura Municipal
Circunscrigdo: DEL., POL. SALESOPOLIS

Ocorréncia: 30/01/2019 as 21:39 horas

Comunicacdo: 31/01/2019 as 14:11 horas

Elaboracio: 31/01/2019 as 14:11 horas

Flagrante: Nao

Empresz / Vitima: - Razdo soclial: PREFEITURA MUNICIPAL DE SALESGPOLIS

CNPJ: 46.523,296/0001-26 ~ Representante: FERNANDG DE CAMPOS CORTELLI
Cargo: PROCURADOR JURIDICO

Testemunha:

- NILDAR DOS SANTOS / NILDAR - Presente ao plantio - RG: 25976102
Exibiu o RS original: Sim - Pai: JOSE BENTO DOS SANTOS
Mie: MARIA APARECIDA DE MIRANDA DOS SANTOS - Natural de: BRASILEIRO
Sexo: Masculino -~ Nascimento: 29/10/19%75 43 anos
Profisssio LeSHRVIPOR PUBLICO MUNICIPAL - CPF: 24839860807
Advegado JaMEsente rio. Plantdo: Nao
EnderecgWomercial: RUA PEDRO RODRIGUES DE CAMARGO, 215 - CENTRC

cep: 089D-000 - SALESOPOLIS - SB - Telefones: (11)4696-3412 (Comercial)

ol
Representanﬁ%g
-~ FERNANDO BE CAMPOS (QORTELLI - Presente ao plantéo - RG: 30241471
emitido em 24/03/2007 - Exibiu o RG original: Sim - Pai: ANTONIO CORTELLI
Mie: ECNICE DE CAMPOS CORTELLI - Natural de: JACAREI -SP
Nacionalidade: BRASILEIRA - Sexo: Masculino - Nascimento: 07/10/1978
40 znos - Estado civil: Casado - Profissdc: PROCURADOR({A)
Instrucdc: Superior completo - CPF: 25779833877
Advogado Presente no Plantéo: Ndo
Endereco Comercial: RUA PEDRO RODRIGUES DE CAMARGO, 215 - CENTRO
CEPF: 0B8970-000 - SALESOPOLIS - SP - Telefones: (1114696-3412 (Comercial)

Autor:
- AUTOR 1 - DESCONHECIDO - Niao presente ao plantido
Exibiu o RG original: Nao - Sexo: Ignorado

DEL.POL.SALESCPOLIS www.nolicriacivil s . anv. hr
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Bofletim No.: 71/2019 INICIADO:31/01/201% 14:ile EMITIDO:

Dependéncia: DEL.POL.SALESOPOLIS

19 Via

Adveogado Presente no Plantdo: Nac

H

o

istérico:

presentes nesta Unidade Policial o representante da prefeitura Municipal da
Edtancia Turistica de Salesépolis, acompanhado peia testemunha, informando que
ndsta manhd, ao acessar © servidor, imediatamente foi constatado que © mesme foi
idvadido, hackeado e teve todos OS5 Seus dados sequestrados por uma especie de
hdnmsomware, num provavel ato de hackerismec, sequestrando e criptografandc todos o
dddos dos computadores.

Junto a tela da area de trabalho do servidor, ha uma mensagem, conforme "print"
neéste ato apresentado, cujo teor, em inglés, resumidamente diz gue todos oS

rquivos encontram-se criptados e permanecerao assim até gue escrevam email para o
hderego #obhamausa7@aol .com”, fornecendo o cédigo que & visto na tela e que ©

b lor, que deverd ser pago em bitcoins, sera de acordo com o tempo que a mensagem
Lr enviada. Apds o email e pagamento, a ferramenta para descriptografar os

Fquivos seréd enviada.

vale salientar gue na esperanca de poder resolver o problema, foil entrado em
bntado com a empresa Prescon, respcnsavel pelo software, sendc refeita a

hstalacdo do sistema operacional no servidor, mas infelizmente todos os backups &
hase de cdados ja haviam sido comprometides, nac havendo nada gue ambas as partes
ssam estar fazendo alguma colsa.

Por esta razio, todos oS computadores da prefeitura foram desligados,
jkejudicando o trabalheo, sendo ainda os funcionarios orientados a verificarem seus
pbmputadores, tentando \ocalizar arquivos gue contenham no nome O termo
A bamausal@aol.com" ou gque tenham a extensao.BIP (que indica que ¢ arquivo foi
dakeado), confcrme copias das teias aqul tambem apresentadas.

Diante do exposto, € registraqac ¢ presente boletim de ocorréncia, cuja agio
delituosa, tipificada nc artigo 154 A, paragrafc 3° e artigo 158 do Cédigo Penal,
devidamente apurado através de Inguérito Policial.

Em razdd da gravidade dos fatos aqui narrados, expecga-se mensagem a
Belegacia Seccional de Policia de Mogi das Cruzes. Nadjy iy
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FARLOS EDUARD(| SOBRAL DANIEL B. ﬁi}}AGAI FNTRA
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DEL.POL.SALESOPOLIS www.policiacivil.sp.gov.br
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Expediente nao autuado: Oficio n° 05/2019 da Prefeitura da Esténcia Turistica de
opolis.

Sal

Nao obstante a gravidade da situagéo retratada no Oficio n® 05/2019
da Prefeitura da Estancia Turistica de Sales6polis - “ciber” ataque
aos dados do Municipio — ndo ha respaldo para a pretendida
suspensao dos prazos processuais e das audiéncias referentes aos
processos que tramitam nas Varas do Trabalho desta Circunscrigao,
“até que seja normalizada a situagédo”.

Pondero que ao Ente Publico, mormente enquanto empregador,
cumpre zelar pela guarda dos documentos decorrentes de sua
atividade, assim como pela manutencdo e seguranca de seus
sistemas, de modo que a alegada atitude criminosa n&o configura
forga maior.

Com efeito, eventual imprevidéncia do empregador na protecéo de
seus sistemas, assim como na guarda de seus documentos, nao
permite concluir que o referido ataque fosse inevitavel ou, sob outro
prisma, imprevisivel, nao autorizando suspender por prazo
indeterminado a integralidade dos prazos processuais e das
audiéncias alusivas aos processos que tramitam em seu desfavor,
em detrimento das partes contra guem litiga.

Indefiro, portanto, o requerimento, sem prejuizo da analise de cada
caso concreto pelo respectivo Juizo competente.

Ciéncia ao Ente Publico peticionario, as demais Varas do Trabalho
des/ta cidade e a Corregedoria Regional. Em 04/02/2019. Nada mais.
Gustavo Schild Soares

Juiz do Trabalho Substituto

(no exercicio da Dire¢ao do Foro)






