TR"[‘2 Tribunal Regional do Trabalho da 2a Regido
- T Saarao Secretaria de Tecnologia da Informacio e Comunicaciio

METODOLOGIA DE GERENCIAMENTO DE PROJETOS

Plano de Gerenciamento do Projeto (PGP)

Nome do Projeto: |PDTIC - 003/2016 - Implantar a Analise de Riscos de Seguranca da Informagdo | Cadigo/Sigla: [PDTIC - 003/2016
1. JUSTIFICATIVA

Uma analise de riscos de seguraca da informagio faz-se necessdria para a identificaciio e avaliagiio dos riscos associados com a perda de confidencialidade,
integridade e disponibilidade das informagdes no ambiente de TIC do Tribunal Regional do Trabalho da 2° regifio.

Este projeto estd previsto no PDTIC 2016 - 2017 (Projeto 003/2016 - Implantar Andlise de Riscos de Seguranga da Informagfio) e esté alinhado com o seguintes
instrumentos: .

- Ato GP n° 28/2012, Aﬁ. 10°, VII: Compete 4 Se¢fio de Seguranga em Tecnologia da Informagfo realizar anélises de risco periddicas no que tange a tecnologia,
ambientes, processos e pessoas, reportando os resultados ao Comité de Seguranca da Informagio,

- PETIC 2016 - 2020, Objetivo 3: Aprimorar a gestéo de niscos de TIC;
- PETIC 2016 - 2020, Agéo 9: Garantir que todos os processos criticos de negécio tenham seus riscos de TIC identificados, avaliados e tratados,
- PETIC 2016 - 2020, Indicador 3: Indice de servigos locais criticos de TIC com riscos mapeados.

2. OBJETIVO f

Conhecer os riscos a que os ativos de TIC do TRT2 esto expostos para que seja possivel a adequada adogdo de medidas de seguranca.

3. DECLARACAO DO ESCOPO

Analisar os riscos dos ativos que suportam os seguintes sistemas processuais:

- Website do TRT;

- Ple - 1° Grau,

- Ple - 2° Grau; ; : : !
-SAP 1;

-SAP2,

-SAP G,

- Sisas.

A andlise de riscos compreenderd as seguintes atividades:

- Estabelecer Contexto da Andlise de Risco;

- Alimentar o Sistema de Analise de Riscos com as informagdes definidas no mm&l&imem do contexto;

- Gerar questionarios de Andlise de Riscos e enviar as dreas envolvidas,

- Responder questionérios de Andlise de Riscos e enviar & Coordenadoria de Seguranca de Tecnologia da Informagéio e Comunicagdio (CSTIC),
- Validar questionarios;

- Executar a identificagfio, andlise e avaliagiio dos Riscos;

- Gerar relatérios de Andlise de Riscos;

- Definir e priorizar quais riscos serfio tratados;

- Comunicar priorizagio de riscos as areas envolvidas;

- Levantar viabilidade e esforgo para tratamento dos riscos;

- Gerar Relatorio de Agdes Indicadas; '
- Aprovar Agdes indicadas;

- Comunicar aprovns;&o das agdes as dreas envolvidas;

- Definir cronograma para a implementagio das agdes aprovadas e enviar a CSTIC;

- Gerar Plano de Aglio; .

- Apravar e priorizar agdes do Plano de Agio.



4. ESTRUTURA ANALITICA DE PROJETOS (EAP)

1. PDTIC - 003/2016 - Implantar a Anélise de Riscos de Seguranca da Informacio
1.1 Estabelecer Contexto da Analise de Risco
1.2 Escopo da Anélise de Risco aprovado
1.3 Alimentar o Sistema de Anélise de Riscos com as informag¢des definidas no estabelecimento do contexto
1.4 Gerar questiondrios de Analise de Riscos e enviar &s areas envolvidas
1.5 Responder questionérios de Analise de Riscos e enviar a CSTIC
1.6 Questionérios enviados as segdes envolvidas
1.7 Questiondrios 100% respondidos
1.8 Validar questionarios
1.9 Questionarios validados
1.10 Executar a identificacdo, analise e avaliagfio dos Riscos
1.11 Gerar relatérios de Andlise de Riscos
1.12 Relatdrios de Andlise de Riscos gerados
1.13 Definir e priorizar quais riscos serfio tratados
1.14 Riscos priorizados
1.15 Comunicar priorizagiio de riscos 4s dreas envolvidas
1.16 Levantar viabilidade ¢ esforgo para tratamento dos riscos

« 1.17 Gerar Relatério de Agdes Indicadas
1.18 Relatorio de Agdes Indicadas gerado
1.19 Aprovar Agdes indicadas
1.20 AgBes Indicadas aprovadas
1.21 Comunicar aprovacio das agdes ds dreas envolvidas .
1.22 Definir cronograma para a implementacfo das agdes aprovadas e enviar 4 CSTIC
1.23 Gerar Plano de Acdo ,
1.24 Plano de Acfio gerado
1.25 Aprovar e priorizar agdes do Plano de Agfo
1.26 Plano de A¢fio aprovado

5. DICIONARIO DA EAP -
Pacotes / Atividades  Definigio
1.1 Estabelecer Contexto da Andlise de Risco ' :
1.2 Escopo da Andlise de Risco aprovado :
1.3 Alimentar o Sistema de Anélise de Riscos com as informag@es definidas no estabelecimento do contexto
1.4 Gerar questiondrios de Anélise de Riscos e enviar ds 4reas envolvidas , |
1.5 Responder questionarios de Analise de Riscos e enviar a CSTIC
1.6 Questionérios enviados as se¢Bes envolvidas
1.7 Questiondrios 100% respondidos
1.8 Validar questiondrios
1.9 Questiondrios validados
1.10 Executar a identificagdo, analise e avaliagio dos Riscos
1.11 Gerar relatorios de Andlise de Riscos
1.12 Relatérios de Analise de Riscos gerados
1.13 Definir e priorizar quais riscos serfio tratados
1.14 Riscos priorizados
1.15 Comunicar prioriza¢do de riscos as dreas envolvidas
1.16 Levantar viabilidade e esforgo para tratamento dos riscos
1.17 Gerar Relatorio de Agdes Indicadas
1.18 Relatorio de Agoes Indicadas gerado
1.19 Aprovar Ag¢des indicadas
1.20 Agoes Indicadas aprovadas
1.21 Comunicar aprovacfio das ages as dreas envolvidas
1.22 Definir cronograma para a implementagio das agGes aprovadas e enviar a CSTIC
1.23 Gerar Plano de Agfio ;
1.24 Plano de Agéio gerado
1.25 Aprovar e priorizar agdes do Plano de Aglo
1.26 Plano de A¢fio aprovado

6. NAO ESCOPO

- Nio faz parte do escopo deste projeto mitigar os riscos identificados.



7. PREMISSAS

Participagdio efetiva das dreas envolvidas, fornecendo todas as informagdes necessarias 4 execugdo das atividades deste projeto dentro dos prazos acordados.
8. RESTRICOES

Restrigio de prazo, pois de acordo com o PDTIC 2016 - 2017, o prazo para inicio deste projeto foi definido para junho de 2016.
9. CRONOGRAMA DE MARCOS

| POTIC = AAR/PAIE - Inolantar A Andlise de Ri 2016 2017
none da tarefa Iu-]x]mlm Wal | Jun | Jul | Age | Set | Out | Wov | Dez | Jan |

Escopo da Andlise de Risco aprova. 10/05/2016 - 10/05/2016 0

Questiondrice enviados fz secties . 12/07/2016 12/07/2016 * "

Questiondrios 100X respondidos 31/08/2016 31/08/2016 »

Ouestiondrios validados 16/09/2016 16/09/2016 *

Relatfirios de Andlise de Riscos g. 23/09/2016 23/09/2016 L

Riscos priorizados 17/10/2016 1771072016 *

Relatfrio de Acdes Indicadas gera. 0d/11,/2016  04,/11/2016 *

fAgties Indicadas aprovadas 2B/11/2016 28/11/2016 L 2

Plano de Aglo gerado 19/12/2016 19/12/2016 L 3

Plano de Agd0 aprovado 31/01/2017 30072017 *

Ho je

10. ORCAMENTO E FONTE DE RECURSO

Nio haverd contratago de servigos ou aquisi¢io de equipamentos para o projeto. Como o projeto serd desenvolvido por servidores deste tribunal, o capital
necessério para 0 mesmo ja estd contemplado no orgamento anual de pagamento da folha de pessoal.

11. PLANO DE RECURSOS HUMANOS

11.1. ORGANOGRAMA DO PROJETO

11.2. EQUIPE DO PROJETO

Nome Organizacio Fungio na Equipe  Telefone E-mail

FABIO TEODORO LIMA  ~ SETIC Gerente do projeto  fabio.teodoro@trtsp.jus.br

CRISTIANO MUNERATI SETIC Supervisor do projeto cristiano. munerati@trisp.jus.br Ramal 2075
LEONARDO LUIS SOARES SETIC Analista leonardo, soares(@ftrtsp. jus.br

GERSON RIBEIRO FASANO SETIC Analista gerson.fasano(@ftrtsp. jus.br

GUSTAVO REZENDE MONTESINO SETIC Analista gustavo. montesino@trtsp.jus.br

RENATO CICERO COELHO SETIC Analista renato.coelho@trtsp. jus.br 98512-3680
CELSO ALVES SETIC Analista celso.alves@trisp.jus.br

11.3. PAPEIS E RESPONSABILIDADES

INome Fungdo na Equ:pe Responsabilidades

II.ECN.QRDO LUIS SOARES {Analista Planejamento, execugdo e acompanhamento do Projeto

|GERSON RIBEIRD FASANO Analista Respander questiondrios de riscos relativos 3 Segdo de Operagso

I_GUSMVO REZENDE MONTESINO|Analista |Rspoﬂdef questiondrios de riscos relativos & Segio de AdministragSo de Banco de Dados
[RENATO CICERO COELHO Analista |Responder questiondrios de riscos relativos  Secio de AdministragSo de Redes e Telecclmnicat;os
I(_:EI_'-O ALVES {Analista IRsponder questiondrios de riscos relativos & Seg3o de Administragdo de Servidores

12. PLANO DE COMUNICACAO

12.1. DESCRICAO DO PROCESSO DE COMUNICACAO

A forma de comunicagiio que serd utilizada nas interagbes entre a equipe do projeto e as partes interessadas, assim como na divulgagio do andamento das tarefas,
serd o e-mail corporativo do TRT2;

As informacdes do projeto serfio guardadas no diretorio "U\SETIN\CSTIC\Riscos\Prajetos\PDTIC 003-2016 - Implantar a Anédlise de Riscos de Seguranga da
Informag@o”, bem como registradas no GPWeb no Projeto PDTIC - 003/2016 - Implantar a Analise de Riscos de Seguranga da Informagéo.

12.2. EVENTOS DE COMUNICACAO

Evento Objetivo Responsavel Piblico alvo Canal ] Periodicidade
Informar Atualizar equipe e partes interessadas sobre o ; : E-mail Pontual, conforme alcance de
Iandammtq das andamento do projeto e cumprimento do tﬁ;‘:;es Eqp mpcI:to; Pro;etoias 2 corporativo  |marcos ou solicitago de parte
tarefas/projeto cronograma g do TRT2 interessada
Solicitar  ~ o ; : Areas Envolvidas,  |E-mail
. Solicitar informagdes s dreas envolvidas a respeito |Leonardo ; # ) :
informagdes sobre m = : : responséveis pelos corporativo  [Pontual, conforme necessidade
los ativos dos ativos relacionados no escopo do projeto Luis Soares oS do TRT2 2
13. PLANO DE RISCO

13.1. DESCRICAO DO PROCESSO DE GERENCIAMENTO DE RISCOS



I

O processo de gerenciamento de riscos sera realizado com base nas seguintes etapas:

- Identificagfio de Riscos;
- Andlise de Riscos;
- Planejamento de Respostas aos Riscos;

- Monitoramento e Controle dos Riscos.

13.2. RISCOS

Descrigio

Probab. ImpactoSeveridade
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14. PLANO DE AQUISICOES E CONTRATA(;OES

1.1

Estabelecer Contexto da Analise de Risco

1.2

Escopo da Andlise de Risco aprovado

1.3

Alimentar o Sistema de Analise de Riscos com as informagdes definidas no estabelecimento do contexto

1.4

Gerar questionarios de Analise de Riscos e enviar as areas envolvidas

1.5

Responder questionarios de Anélise de Riscos e enviar 4 CSTIC

1.6 {Questiondrios enviados as se¢Ges envolvidas

1.7

Questionarios 100% respondidos

1.8

Validar questionarios

1.9

Questionérios validados

1.10

Executar a identificagdo, andlise e avaliagio dos Riscos

1.11

Gerar relatorios de Andlise de Riscos

112

Relatorios de Andlise de Riscos gerados

1.13

Definir e priorizar quais riscos serdio tratados

1.14

Riscos priorizados

1.15

Comunicar priorizagfio de riscos as éreas envolvidas

1.16

Levantar viabilidade e esforco para tratamento dos riscos

1.17

Gerar Relatério de Agdes Indicadas

1.18

Relatério de Agdes Indicadas gerado

1.19

Aprovar Agdes indicadas

1.20

Acdes Indicadas aprovadas

1.21

Comunicar aprovagdo das agdes as dreas envolvidas

1.22

Definir cronograma para a mplememacﬁo das agBes aprovadas e enviar a CSTIC

1.23

Gerar Plano de Ao

1:24

Plano de Agiio gerado

1.25

Aprovar e priorizar agdes do Plano de Agfio

1.26

Plano de Agdo aprovado

Total|0,00

16. APROVACAO

Nome: Com:té de Seguram;n da Infnma:;io e Comummﬁes

Cargo/Fungfio:

Data: |

)

Des, MaGpA AEE DE BRITO
CoMITE DE SEGURANCA DA INFORMACAO E COMUNICAGOES

X

DF LOURDES ANTONIO

DA INFORMACAO E COMUNICAGDES
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T
RIA JOSE BIGHETTI ORDOMNO REBELLO
DE SEGURANGA DA INFORMAGAC E COMUNICAGDES




