
Tribunal Regional do Trabalho da 2a Região
Secretaria de Tecnologia da Informação e Comunicação

1. JUSTIFICATIVA

o doclUllento Diretrizes para a Gestão de Segurança da Informação no Âmbito do Poder Judiciário, do CNJ, apresenta as diretrizes para implantação da Gestão de
Segurança da Informação no Poder Jndiciário, visando à proteção, principalmente, dos ativos críticos de negócio, Tais orientações devem ser compreendidas como
linhas mestras de conduta e adotadas em todos os níveis pelos órgãos do Judiciário, Este projeto trata da adoção dessas diretrizes no TRT2 no âmbito da SETIC.

Alinhamentos estratégicos COl~ o PETIC- TRT2 (2016-2020):

- Objetivo 3 - Aprimorar a gestão de riscos de TIC;

- Objetivo 4 - Aprimorar a gestão da segurança de TIC;

- Ação 4: Garantir a implantação do processo de gestão de riscos de Segurança da Informação;

- Ação 9: Garantir que todos os processos críticos de negócio tenham seus riscos de TIC identificados, avaliados e tratados,

2. OBJETIVO

Estabelecer um Modelo ~e Gesião de Segurança de TIC a fim de aprimorar a segurança do ambiente computacional e das informações sob custódia da SETIC.

3. DECLARAÇÃO DO ESCOP,O

Elaboração e publicação dos seguintes processos:

- Planejamento Estratégico da Segurança da Informação de TIC;

- Gestão da Política de Segurança, das Normas e dos Procedimentos de TIC;

- Gestão da Continuidade dos Serviços de TIC;

- Divulgação e Conscientização;

- Auditoria e Conformidade,

4. ESTRUTURA ANALÍTICA DE PROJETOS (EAP)

I, PDTIC - 004/2016 - Estabelecer um Modelo de Gestão de Ségurança de TIC

1.1 Processo de Divulgação e Conscientização

I, I, I Levantamento de normativos

1.1,2 Análise do processo atual

1,1.3 Especificação do proccsso

1.1.3,1 Desenho do processo

1,1.3,2 Definição de indicadores para acompanhamento do processo

I, I ,3.3 Detalhamento das atividades

1.1.4 Aprovação do processo na SETIC

l.l ,5 Publicação do processo

I, I ,6 Disponibilização na Intranet

1.2 Processo de Gestão da Política de Segurança, das Normas e dos Procedimentos de TIC

1,2, I Levantamcnto de nonnativos

1,2,2 Análise do processo atual

1,2.3 Especificação do processo

1.2.3, I Desenho do processo

1.2,3,2 Definição de indicadores para acompanhamento do proccsso

1.2.3.3 Detalhamento das atividades

1.2.4 Apr<?vaçãodo processo na SETIC

L2,5 Publicação do processo

1,2,6 Disponibilização na Intranet

1.3 Processo de Planejamento Estratégico da Segurança da Informação de TIC

1.3,1 Levantamento de normativos

1,3,2 Análise do processo atual

1.3.3 Especificação do processo

1.3.3~I Desenho do processo

1.3.3,2 Definição de indicadores para acompanhamento do processo



1.3.3.3 Detalhamento das atividades

1.3.4 Aprovação do processo na SETIC

1.3.5 Publicação do processo

1.3.6 Disponibilização na Intranet

1.4 Divu. e Cons. especificado

1.5 Gesl. da Poli. de Segu. especificado

1.6 Processo de Gestão da Continuidade dos Serviços de TlC

1.6.1 Levantamento de normativos

1.6.2 Análise do processo atual

1.6.3.Especificação do processo

1.6.3.1 Desenho do processo

1.6.3.2 Detalhamento das atividades

1.6.3.3 Definição de indicadores para acompanhamento do processo

1.6.4 Aprovação do processo na SETIC

1.6.5 Publicação do processo

1.6.6 Disponibilização na Intranet

1.7 Plan. Estr. da Segu. da Tnfo. especificado

1.8 Gest. da Poli. de Segu. validado pela SETIC

1.9 Divu. e Cons. validado pela SETIC

1.10 Processo de Auditoria e Conformidade

1.10.1 Levantamento de normativos

1.10.2 Análise do processo atual

1.10.3 Especificação do processo

1.10.3.1 Desenho do processo

1.10.3.2 Detalhamento das atividades

1.10.3.3 Definição de indicadores para acompanhamento do processo

1.10.4 Aprovação do processo na SETIC

1.10.5 Publicação do processo

1.10.6 Disponibilização na Intranet

1.11 Gesl. da Conl. dos Servoespecificado

1.12 Gesl. da Poli. de Segu. aprovado pelo CSTC

1.13 Divu. e Cons. aprovado pelo CSTC

1.14 Plan. Estr. dll.Segu. da Tnfo. validado pela SETIC

1.15 Audi. e Conf. especificado

1.16 Gesl. da Conl. dos Servovalidado pela SETIC

I. I7 Plan. Estr. da Segu. da Info. aprovado pelo CSIC

1.18 Gesl. da Conl. dos SerVoaprovado pelo CS1C

1.19 Audi. e Conf. validado pela SETIC

1.20 Audi. e Conf. aprovado pelo CSIC

S. DICIONÁRIO DA EAP
Pacotes / Atividades

1.1 Processo de Divulgação e'Conscientização

Definição

1.1. I Levantamento de normativos
Levantamento dos normativos que regem a segurança da informação, considerando o TRT2, o CNJ e as
demais nonuas e boas práticas aplicáveis.
Levantamento dos procedimentos adotados no TRT2 para divulgação e conscientização da segurança de
TIC.1.1.2 Análise do processo atual

1.1.3 Especificação do processo
Especificação do processo de Divulgação e Conscientização. Entregas: desenho, detalhamento das
atividades e indicadores do processo.

Desenho do processo proposto utilizando a notação BPMN (Business Process Model and Notation).

Definição de indicadores e metas a serem utilizados para acompanhar o desempenho da execução do
processo.

Especificação do detalhamento de cada atividade do desenho proposto.'

Avaliação, ajustes e aprovação do processo.

Edição do ato normativo que institui o processo.

Publicação do processo na intranel.

1.1.3.1 Desenho do processo

1.1.3.2 Definição de indicadores para acompanhamento
do processo

1.1.3.3 Detalhamento das atividades

1.1.4 Aprovação do processo na SETIC

1.1.5 Publicação do processo

1.1.6 Disponibilização na Intranet

1.2 Processo de Gestão da Política de Segurllnça, das
Normas e dos Procedimentos de T1C

1.2.1 Levantamento de nonnativos
Levantamento dos normativos que regem a segurança da informação, considerando o TRT2, {)CNJ e as
demais normas e boas práticas aplicáveis.

Levantamento dós procedimentos adotados no TRT2 para gestão da política de segurança de TIC.1.2.2 Análise do processo atual



1.2.3 Especificação do processo

1.2.3.1 Desenho do processo

1.2.3.2 Definição de indicadores para acompanhaménto
do processo

1.2.3.3 Detalhamento das atividades

1.2.4 Aprovação do processo na SETIC

1.2.5 Publicação do processo

1.2.6 Disponibilização na Intranct

1.3 Processo de Planejamento Estratégico da Segurança
da Informaçãó de TIC

1.3.1 Levantamento de normativos

1.3.2 Análise do processo atual

1.3.3 Especificação do processo

t.3.3.1 Desenho do processo

1.3.3.2 Definição de indicadores para acompanhamento
do processo

1.3.3.3 Detalhamento das atividades

1.3.4 Aprovação do processo na SETIC

1.3.5 Publicação do processo

1.3.6 Disponibilização na Intranet

1.4 Divu. e Cons. especificado

1.5 Gest. da Poli. de Segu. especificado

1.6 Processo de Gestão da Continuidade dos Serviços de
TIC

1.6.1 Levantamento de normativos

1.6.2 Análise do proccsso atual

1.6.3 Especificação do processo

1.6.3.1 Desenho do processo

1.6:3.2 Detalhamcnto das atividades

1.6.3,3 Definição de indicadores para acompanhamento
do processo

1.6.4 Aprovação do processo na SETlC

1.6.5 Publicação do processo

1.6.6 Disponibilização na Intranet

1.7 Plano Estr. da Segu. da Info. especipcado

1.8 Divu. e Cons. validado pela SETIC

1.9 Gest. da Poli. de Segu. validado pela SETlC

1.10 Processo de Auditoria e Conformidade

1.10.1 Levantamento de nonnativos

1.10.2 Análise do proccsso atual

1.10.3 Especificação do processo

1.10.3.! Desenho do processo

1.10.3.2 Detalhamento das atividades

1.10.3.3 Definição de indicadores para acompanhamento
do processo

1.10.4 Aprovação do processo na SETIC

1.10.5 Publicação do processo

1.10.6 Disponibilização na Intranet

1.11 Gest. da Cont. dos Servoespecificado

1.12 Gest. da Poli. de Sêgu. aprovado pelo CSIC

1.13 Divu. e Cons. aprovado pelo CSIC

, Ll4 Plan. Estr. da Segu. da Info. validado pela SETIC

1.15 Audi. e Conf. especificado

1.16 Gcst. da Cont. dos Servovalidado pela SETlC

, 1.17 Gest. da Cont. dos Servoaprovado pelo CSIC

Especificação do processo da Gestão da Política de ScguFança, das Normas e dos Procedimentos de TlC.
Entregas: desenho, detalhamento das atividades e indicadores do processo.

Desenho do processo proposto utilizando anotação BPMN (Business Process Model and Notation).

Definição de iitdicadores e metas a serem utilizados para 1\companhar o desempenho da execução do
processo.

Especificação do detalhamento de cada atividade do desenho proposto.

Avaliação, ajustes e aprovação do processo.

Edição do ato normativo que instituí o processo.

Publicação do processo na intrat;tet.

Levantamento dos normativos que regem a segurança de TlC, considerando o TRT2, o CNJ e ,asdemais
normas e boas práticas aplicáveis.

Levantamento dos procedimentos adotados no TRT2 para o planejamento estratégico da segurança da
informação de TlC.

Espccificação do proccsso de Planejamento Estratégico da Segurança da Informação dc TIC. Entregas:
desenho, detalhamento das atividades e indicadores do processo.

Desenho do processo proposto utilizando a notação BPMN (Business Process Model and Notation).

Definição de indicadores e metas a serem utilizados para acompanhar o desempenho da execução do
processo.

Especificação do detalhamento de cada atividade do desenho proposto.

Avaliação, ajustes e aprovação do processo.

Edição do ato normativo que institui o processo.

Publicação do processo na intranet.

Marco do projeto para indicar a conclusão do trabalho de especificação do'processo.

Marco do projeto para indicar a conclusão do trabalho de especificação do processo.

Levantamento dos normativos que regem a segurança da informação, considerando o TRT2, o CNJ e as
demais normas e boas práticas aplicáveis.

Levantamento dos procedimentos adotados no TRT2 para gestão, da continuidade de serviços da T1C.

Especificação do processo da Gestão da Continuidade da TIC. Entregas: desenho, detalhamento das
atividades e indicadores do processo.

Desenho do processo proposto utilizando a notação BPMN (Business Process Model and N,otation).

Especificação do detalhamento de cada atividade do desenho proposto.

Definição de indicadores e metas a serem utilizados para acompanhar o desempenho da execução do
processo.

Avaliação, ajustes e aprovação do processo.

Edição do ato normativo que institui Oprocesso.

Publicação do proces.so na intranet.

Marco do projeto para indicar a conclusão do trabalho de especificação do processo.

Marco do projeto para indicar a conclusão da avaliação pela SETlC.

Marco do projeto para indicar a conclusão da avaliação pelaSETIC.

Levantamento dos normativos que regem a segurança da informação, considerando o TRT2, o CNJ e as
demais normas e boas práticas aplicáveis.

Levantamento dos procedimentos adotados no TRT2 para auditoria e conformidade.

Especificação do processo de Auditoria e COllfonnidade. Entregas: desenho, detalhamento das
atividades e indicadores do processo.

Desenho do processo proposto utilizando a notação BPMN (Business Process Model and Notation):

Especificação do detalhamento de cada atividade do de,senho proposto.

Definição de indicadores,e metas a serem utilizados para acompanhar o desempenho da execução do
processo.'

Avaliação, ajustes c aprovação do processo.

Edição do ato normativo que institui o processo.

Publicação do processo na intranet.

Marco do projeto para indicar a conclusão do trabalho de especificação do processo.

Marco do projeto para indicar a conclusão ,da avaliação pela SETlC.

Marco do projeto para indicar a conclusão do trabalho de especificação do processo.

Marco do projeto para indicar a,conclusão da avaliação pela SETIC.



1.18 Plàn. Estr. 'da Segu. da Info. aprovado pelo CSIC

1.19 Audi. e Conf. validado pela SETIC

1.20 Audi. e Conf. aprovado pelo CSIC

6. NÃO ESCOPO

Marco do projeto para inclicar a conclusão da avaliação pela SETIC.

Tratar da Segurança da Informação na perspectiva institucional do Tribunal, ou seja, este projeto somente abrangerá atividades no âmbito de atuação da SETIC.
Nesse sentido, o item Classiticação da InfOlmação, do docnmento Diretrizes para a Gestão de Segurança da Informação no Âmbito do Pode'r Judiciário, não está no
escopo deste projeto.

Os seguintes itens também não estão no escopo:

- Gestão de Riscos, pois já foi tratado no processo Gestão dc Riscos de Segurança da Informação, publicado no Ato GP nO06/2015;

- Gestão de Mudanças, porque foi concluído no processo Gerenciamento de Mudanças, publicado na portaria GP n" 57/2015;

- Controle de Acesso, pois o acesso lógico foi tratado no projeto eSTIC 005/2017 e o acesso físico foi abordado no processo de Gerenciamento de Acesso Físico aos
Datacenters e Estoques de TIC, publicado na revisão da p0l1aria GP nO57/2015;

7. PREMISSAS

- Gestão de Resposta a Incidentes, tratado no processo de Gerenciamento de Incidentes de Segurança em TIC, publicado na revisão da portaria GP nU57/2015.

- Haverá disponibilidade da equipe dc projeto par.a o trabalho proposto;

8. RESTRIÇÕES

- A aprovação dos processos ocorrerá em tempo hábil para realização do projeto.

O mapeamento dos processos se dará no âmbito da SETIC, ou seja, não haverá um mapeamento contemplando uma perspectiva completa da Segurança da
Informação no Tribunal.

9. CRDNOGRAMA DE MARCOS

I lIIl"e da tarefa i <lu••• I li I inicio I~ .261.271.281.291.301.311.321.331.34.35.36.37 s3~.3~ls4~ls4.!:L.'gs~.4~.4js4~ls47
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J Jul 1 ligo 1 Set 1 Out J Nov

Oivu. e Canso espi!'cificado

Gest. da Poli. de Segu. especifico

Oil.!l.l. e (ons. valid.;K10 pela SETIC

Gest. da Poli. de Segu. validado.

Plano Estr. da SE'gu. da Info. esp.

Gest. d,':lCont. dos Ser9. especif i .

Dívu. e Canso apt~ovado pelo CSIC

Gest. da Po1i. de Segu. aprovarJo •

Pl an. E.str'. da Se1IJ. da lnf\'"J. va 1.•

AlIdi. e Conf. especificado

Gest. da Conto dos Servo validado.

Ge~t. da Cont. dos Sel'v. apl"ovado.

Plano Estr. da Segu. da Info. apr.

Audi. e ConF. validado pela SETre

Audi. e Conf. aprovado pelo CSIC

••
27/07/2017 27/07/2017
27/07/2017 27/07/2017

25/08/2017 25/08/2017
25/08/2017 25/08/2017'
25/08/2017 25!O8/2017

12/09/2017 12/0;'/2017

18109/2017 18/09/2017

18/09/2017 18/09/2017

:!6/09/2017 26/0::;,/2017

27/09/2017 27/09/2017

10/10/2017 10/10/2017

16/10/2017 16/10/2(1)'

16/10/2017 16/10/2017
26/10/2017 26/10/2017

13/11/2017 13/H/2017

•••• ••••• ••• • •
10. ORÇAMENTO E FONTE DE RECURSO

Hoje

Não haverá contratação de serviços externos, nem a aquisição de equipamentos ou licenças de software para o projeto.

11. PLANO DE RECURSOS HUMANOS

11.1. ORGANOGRAMA DO PROJETO

11.2. EQUIPE n<YPROJETO
Nome
Luiz Yoshinori Kamada
Lucileide Caiana Leite
Leonardo Luís Soares

SETIC
SETIC

Organização Função na Equipe Telefone E-mail
SETIC Gerente do projeto

Alexandre Yamaji Valença SETIC
Edilberto Madeira dos Reis SETIC
Claudia Sant Anna Pinheiro SETIC
Fabio Teodoro Lima SETIC

11.3. PAPEIS E RESPONSABILIDADES

Supervisor do projeto
Membro da equipe
Membro da equipe
Membro da equipe
Membro da equipe

Membro da equipe



Nome Função na Equipe Responsabilidades i
Leonardo Luís Soares Membro da equipe
Alexandre Yamaji Valença Membro da equipe

Claudia Sant Anna Pinheiro Membro da equipe

Fabio Teodoro Lima Membro da equipe

12. PLANO DE COMUNICAÇÃO

12.1. DESCRiÇÃO DO PROCESSO DE COMUNICAÇÃO

- A documentação do projeto será armazenada na rede corporativa do TRT2 e também na área do projeto no GPWeb;

- O andamento do projeto será disponibilizado no site do Tribunal, na área Planejamento e Gestão, e também no GPWeb.

12.2. EVENTOS DE COMUNICAÇÃO

PeriodicidadeEvento Objetivo Responsável.~~... ..._._.~ ._-~..~.. ~~ ~ ..~-- _ ~._ -_._-_ .._--_ ..
Informe sobre o Atualizar a eqllipe do projeto
andamento das sobre o andamento das
atividades de . atividades. de especificação
especificação dos processos

Público alvo . Canal

Edilberto E-mai! Pontual, conforme
corporativo do andamento do
TRT2 trabalho

Madeirados Equipe do projeto
Reis

Solicitar ao CSIC a inclusão
, Claudia Sant

da aprovação de processos em Ânna Pinheiro CSIC
sua pauta de reuniões

E-mail Pontual, conforme
corporativo do andamento do
TRT2 trabalho

Reunião do CSIC

Equipe de projeto, Coordenadoria de Apoio ao
Planejamento e à Governança de TIC, Coordenadoria
de Segurança de TIC, Seção de Gestão de Processo de
TIC e Seção de Gestão de Riscos e Continuidade.~ L........................... j'_ , ~ .

Envio de ata de
reunião periódica de
controle do projeto

E-mail Pontual, conformeAtualizar os envolvidos sobre Luiz Yoshinori
o andamento do projeto Kamada corporativo do andamento do

TRT2 trabalho

13. PLANO DE RISCO

13.1. DESCRIÇÃO DO PROCESSO DE GERENCIAMENTO DE RISCOS

o processo de gerenciamento de riscos será realizado com base nas seguintes etapas:

-Identificação de riscos;

·Análise de riscos.

-Planejamento de respostas aos riscos;

-Monitoramento e controle dos riscos.

13.2. RISCOS
j)eserição jConseqlu:n;ia )Probab. mpaetoSeveridad~Ação Gatilho R,~sposta

Atrasos na conclusão Reforçar o entendimento e
'compromisso dos envolvidos
,sobre as etapas, objetivos,
benefícios e resultados

Cal. .R,csp. Status

Luiz
Yoshinori Ativo
iKamada

Falta de disponibilidade fator lNe ativoiAtr~sos no
da equipe envolvida humano i g projeto

M" ide tarefas e não
, lttga Icance dos marcos

stabelecidos

Ativo

. .

iesperados do projeto
trasos na conclusão ,Aumentar a comunicação com Luiz
e tarefas e não ios envolv.idos ~ fi~ alcançar_a ,Yoshinori
Icance dos marcos agenda necessana a aprovaçao iKamada
stabelecidos ,dosprocessos .

Dificuldade de agenda
das instâncias'
responsáveis pela
(ipreciação ..e..aprovaçi\Q

fator N . Atrasos no
.humano. egattvoprojeto Mitiga

14. PLANO DE AQUISIÇÕES E CONTRATAÇÕES
1.1 Processo de Divulgação e Conscientização

1.1.1 Levantamento de nonnativos

1.1.2 Análise do processo atual

1.1.3 Especificação do processo

1.1.3.1 Desenho do processo

1.1.3.2 Definição de indicadores para acompanhamento do processo

1.1.3.3 Detalhamento das atividades

1.1.4 Aprovação do processo na SETIC

1.1.5 O"uliCaçã" do processo

1.1.6 Disponibilização na Intranet

1.2 Processo de Gestão da Política de Segurànça, das Normas e dos Procedimentos de TIC

1.2.1 Levanfamento de normativos

1.2.2 Análise do processo atual



1.2.3 Especificação do processo I
1.2.3.1 D~senho do processo i

Definição de indicadores para acompanhamento do processo ~1.2.3.2

IU:?3 IDet~l~alnent~<i~s~ti~ida<i~s
---- .... _ .. - r=j

1.2.4 Aprovação do processo na SETIC
1.2.5 Publicação do processo
1.2.6 Disponibilização na Ir.tranet
1.3 Processo de Planejamento Estratégico da Segurança da Informação de T1C

1.3.1 Levantamento de normativos ,
1.3.2 Análise do processo atual
1.3.3 Especificação do processo

1.3.3.1 Desenho do processo

1.3.3.2 Definição de indicadores para acompanhamento do processo

1.3.3.3 Detalhamento das atividades
1.3.4 "-I';u·,a.;ãú do processo na SETlC

- -

1.3.5 Publicação do processo
1.3.6 Disponibilização na Intranet
1.4 Divu. e Cons. especificado

11.5 IGest. da Poli. de Segu. especificado
1-----,

1.6 Processo de Gestão da Continuidade dos Serviços de T1C
1.6.1 Levantamento de normativos
1.6.2 Análise do processo atual
1.6.3 Especificação do processo -__o

IDese~h~ do processo
_ .._ ..

1.6.3.1

1.6.3.2 Detalhamento das atividades
1.6.3.3 Definição de indicadores para acompanhamento do processo
1.6.4 Aprovação do processo na SETlC
1.6.5 Publicação do processo
1.6.6 ."-ilização na Intranet
1.7 Plano Estr. da Segu. da [nfo. especificado
1.8 Divu. e Cons. validado pela SETIC
1.9 Gest. da Poli. de Segn. validado pela SETlC

1.10 Processo de Auditoria e Conformidade

11.10.1 ILevantamento de normativos
11.10.2 IAnálise do processo atual--· ---------.

1.10.3 Especificação do processo
1.10.3.1Desenho do processo
1.10.3.2Detalhamento das atividades
1.10.3.3Definição de indicadores para acompanhamento do processo cl1.10.4 Aprovação do processo na SETlC
1.10.5 Publicação do processo
1.10.6 Disponibilização na Intranet
1.11 Gest. da Cont. dos Servoespecificado

1.12 Gest. da Poli. de Segu. aprovado pe.lo CSIC
1.13 Divu. e Cons. aprovado pelo CSIC
1.14 Plano Estr. da Segu. da Info. validado pela SETIC
1.15 Audi. e Conf. especilicado
1.16 Gest. da Cont. dos Servovalidado pela SETlC
1.17 Gest. da Con!. dos Servoaprovado pelo CSIC
1.18 Plano Estr. da Segu. da Jnfo. aprovado pelo CSIC

í.19 Audi. e Conf. validado pela SETIC
1.20 Audi. e Conf. aprovado pelo CSIC

TotalO,OOi
----- ,,---"

.. _ .. _____ ......:...-.0

16. APROVAÇÃO

Nome:Comitê de Segurança da Infonnação e Comunicações
CargolFunção:
Data:
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DE ~osÉ BIGHETTI ORDONO'·ReSELLO

\ c SEGURANÇA DA INFORMAÇÃO E COMUNICAÇÕES
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• IZ GLAUCO BRESCIANI SILVA
-~TÊ DE.SEGURANÇA DA INFORMAÇÃO E COMUNICAÇÕES
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