CSIC 04
TRTZ Secretaria de Tecnologia da Informagdo e Comunicag6es 18/09/2017

SAO PAULO
1

Extrato da Ata de Reuniao

Comité de Seguranca da Informacao e Comunicacodes - CSIC
Extrato da Ata n° 04/2017

Data: 18/09/2017 — 13h00 as 14h00
Local: Auditdrio - 242 andar do Edificio-Sede

TRT/

SAO PAULO

Tribunal Regional do Trabalho
da 22 Regiao

Secretaria de Tecnologia da Informacao e Comunicacgoes
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PRESENTES

Desembargadora Magda Aparecida Kersul de Brito, Desembargadora Maria de Lourdes Antonio, Juiz
Glauco Bresciani, Marcio Nisi Goncalves, Claudia Sant'Anna Pinheiro.

ASSUNTOS DISCUTIDOS

. 1 Seguran¢a nos microcomputadores

Conforme determinado na ultima reunido, o Diretor Mdrcio apresentou o resultado do
levantamento realizado junto aos demais Regionais, identificando quais efetivamente fazem uso de
configuragGes especificas de seguranga nos microcomputadores.

Diante deste levantamento, o CSIC questionou sobre a possibilidade de implementacdo de
controles que aumentem a seguranca do ambiente computacional.

A Diretora Claudia informou ser possivel a implementacdo de politica de verificacdo
automatica e explicou que, como uma das solugdes de seguranca estd sendo migrada para uma nova
versdo, ira verificar funcionalidades adicionais que possam ser aplicadas nestes dispositivos.

O CSIC definiu pela implementagdo da politica de verificagdo automatica e de outras
funcionalidades que possam ser aplicadas, e determinou que seja realizada campanha de orientacdo a
respeito do destas politicas.

. 2 Seguranc¢a nos notebooks

O Diretor Marcio informou que, com o intuito de proteger os dados sensiveis de magistrados e
servidores que sdo armazenados nos discos rigidos de notebooks, foi feito um levantamento das
solugdes de seguranca disponiveis no mercado.

Explicou ainda que, com este tipo de solucdo, em caso de perda, roubo ou extravio do
equipamento, o conteldo armazenado ndo seria acessado por terceiros.

O CSIC entendeu ser pertinente a implantacao desta solucdo nos notebooks e orientou que sua
utilizagdo deve ficar a critério de cada detentor do equipamento.

Desta forma, fica autorizada a implantacdo da solucdo de seguranca a partir do novo lote de
notebooks, que esta em processo de aquisi¢do.

. 3 Gestao do acesso ldgico aos servigos de TIC

Conforme discutido na ultima reunido, a SETIC deveria apresentar a relacdo dos servicos de TIC
gue necessitam da designacdo dos representantes de negdécio para que possam ser definidas as regras
de acesso especificas para cada servico, bem como a(s) forma(s) de validacdo da autorizacdo de
acesso. Este agrupamento de sistemas em servicos de TIC é necessario para a designacdo do
representante de negdcio, para que ndo haja mais de uma indicacdo para sistemas semelhantes e
cujas decisdes poderiam ser conflitantes.

O Diretor Marcio explicou que este trabalho se mostrou mais complexo que o previsto, devido
a quantidade de sistemas suportados e por este motivo solicita prazo maior para a apresentacao desta
relagdo, que apds avaliagdao do CSIC, serd encaminhada para a Presidéncia, solicitando a designagao do
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representante de negdcio de cada servico.
O CSIC entendeu as dificuldades enfrentadas e solicitou que este levantamento seja
apresentado assim que concluido.

. 4 Apresentacao do relatdrio de Incidentes de Segurancga

A Diretora Claudia apresentou o relatdrio gerencial de incidentes de seguranca de TIC
mostrando o volume de incidentes detectados e tratados pela Secdo de Gestdo de Incidentes de
Seguranca da Informacdo no periodo de janeiro a julho deste ano.

Informou ainda que o relatério do més de agosto estd sendo finalizado e sera encaminhado ao
CSIC, por e-mail, na préxima semana.

O CSIC solicitou que a partir do proximo més, o relatdrio seja apresentado mensalmente, por
e-mail, e caso seja necessario, o assunto podera ser incluido nas pautas das préximas reunides.

. 5 PROAD1

A Diretora Claudia apresentou a ficha de solicitacdo de informacGes sobre a¢Ges praticadas em
servicos de TIC (log) recebida através do PROAD.

A Diretora Claudia informou que o assunto ja havia sido tratado por e-mail, mas como houve
manifestacdes distintas, o assunto foi trazido para a reuniao.

O CSIC entendeu que o resultado do levantamento solicitado seria indcuo, ndo autorizando a
realizacdo do mesmo.

.6 PROAD2

A Diretora Claudia apresentou o relatério referente a solicitacdo recebida através do PROAD.

A Diretora Claudia esclareceu que o assunto ja havia sido tratado por e-mail, mas como nao
houve manifestacdo de todos os membros do Comité, o assunto foi trazido para a reunido.
O CSIC avaliou o relatério e autorizou o envio ao solicitante.

. 7 Assinatura do TEP do projeto de Acesso Légico

A Diretora Claudia explicou que com a aprovacao dos documentos resultados deste projeto
ocorrida na ultima reunido: "Regras gerais de acesso a servicos de TIC" e "Servicos basicos por
lotacdo", é necessaria a assinatura do Termo de Encerramento do Projeto (TEP).

O Comité avaliou e assinou o documento.

. 8 Assinatura do PGP do projeto PDTIC 004/2016 - Elaboragdo de modelo de gestdo de seguranca da
informacao

Dando sequéncia aos trabalhos do projeto PDTIC 004/2016 - Elaboracdo de modelo de gestdo
de seguranca da informacdo, a Diretora Claudia apresentou o Plano de Gerenciamento do Projeto
(PGP).

O Comité avaliou e assinou o documento.
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. 9 Aprovacao dos processos de "Divulgacao e Conscientizacdo" e "Gestao da Politica de Seguranga,
das Normas e dos Procedimentos"

Como parte do Projeto PDTIC 004-2016 - Estabelecer um Modelo de Gestdao de Seguranga de
TIC, o Diretor Marcio informou que foi realizado o desenho dos processos de "Divulgacdo e
Conscientizacdo" e "Gestao da Politica de Seguranca, das Normas e dos Procedimentos".

Estes processos foram avaliados e aprovados pelo CSIC para continuidade do Projeto.

. 10 Assinatura de artefatos dos projetos relativos a revisdo dos atos

Dando continuidade a revisdo dos atos normativos de Seguranca da Informacdo de TIC, que
tem obrigatoriedade de revisdo a cada 2 anos, a Diretora Claudia informou que foi iniciada a revisao
dos atos publicados em 2015.

Foram apresentados os Termos de Abertura de Projeto (TAP) e Planos de Gerenciamento de
Projetos (PGP) de cada projeto.

Os documentos foram avaliados e assinados pelo CSIC.

. 11 Assinatura da ata da reunidao anterior

Foram coletadas as assinaturas dos magistrados presentes da ata de reunido realizada em
14/08/2017.

. 12 Extra Pauta - Aquisi¢cao de licengas

O Diretor Marcio informou que a SETIC realizou um trabalho com a finalidade de aumentar a
seguranca dos acessos remotos e informou o custo estimado para aquisicdo de licengas especificas
para esta finalidade.

O CSIC entendeu pertinente a aquisicdo sugerida e autorizou que a SETIC desse andamento a
aquisicdo destas licengas.

. 13Extra Pauta - Hordrio das reunioes

A Diretora Claudia questionou qual seria o melhor horario para a realizacdo das reunides
ordindrias do Comité, previstas para ocorrer ainda em 2017.

O CSIC definiu para manter o horario das 13h00 para todas as reunides.

Nada mais havendo a tratar, a sessdo foi encerrada pela Desembargadora Magda Aparecida
Kersul de Brito.



