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Extrato de Ata de Reuniao

Comité de Seguranca da Informacdao e Comunicacgdes - CSIC
Extrato da Ata n° 03/2017

Data: 14/08/2017 — 13h00 as 15h00
Local: Auditdrio - 242 andar do Edificio-Sede

TRT.

SAO PAULO

Tribunal Regional do Trabalho
da 22 Regiao

Secretaria de Tecnologia da Informacao e Comunicac¢des



csicos
TRTZ Secretaria de Tecnologia da Informacgdo e Comunicagées 14/08/2017

SAO PAULO
2

PRESENTES

Desembargadora Magda Aparecida Kersul de Brito, Desembargadora Maria de Lourdes Antonio,
Desembargador Armando Augusto Pinheiro Pires, Juiz Glauco Bresciani, Marcio Nisi Gongalves, Claudia
Sant'Anna Pinheiro.

ASSUNTOS DISCUTIDOS

A Desembargadora Maria de Lourdes Antbnio iniciou a reunido e em seguida passou a palavra ao
Diretor da Secretaria de Tecnologia da Informacdo e Comunicacbes - Setic para discussdo dos
seguintes assuntos:

. 1 Andlise de Riscos

O Diretor Marcio apresentou ao CSIC o relatério do bimestre maio/junho de 2017 referente ao
tratamento dos riscos identificados no ambiente computacional do TRT.

Foram apresentados os controles a serem aceitos referente ao periodo, bem como a devida
justificativa para aceitacao para cada item.

Apds os devidos esclarecimentos, o Comité decidiu pela aceitacdo dos riscos elencados no Capitulo 4
do relatdrio apresentado.

. 2 Testes de invasao no ambiente computacional do TRT

Dando andamento ao assunto tratado na reunidao anterior, quando foi apresentado relatério gerencial
a respeito das vulnerabilidades identificadas no ambiente computacional do TRT, o Diretor Marcio
informou ao CSIC sobre a necessidade de priorizar as acdes contidas no relatério "Testes Externos de
Invasdo em Aplicagées - Fasel - Plano de A¢do" e definir quais os graus das vulnerabilidades que
devem ser tratados até a execucdo dos novos testes de invasao.

O Comité definiu as vulnerabilidades que devem ser tratadas ainda em 2017, devendo ser
apresentado na ultima reunido do ano, prevista para ocorrer em 04/12/2017, um relatério de
acompanhamento das atividades de mitigacao das vulnerabilidades identificadas.

. 3 Definigao de Sistemas Criticos
O Diretor Marcio explicou que a SETIC frequentemente recebe questionarios e auditorias de érgdos de
controles que fazem referéncia a processos, sistemas e/ou servicos criticos de negdcio.

Considerando estes questionarios e auditorias, além das acdes internas da SETIC que se baseiam nos
sistemas criticos de TIC, faz-se necessario definir quais sistemas devem ser considerados criticos.

O Comité entendeu que os sistemas criticos devem unificar os sistemas considerados no PEl e na
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analise de riscos, que continuam em uso, bem como incluir os sistemas administrativos de grande
relevancia institucional.

Desta forma, foi definido quais serdo os sistemas criticos a serem considerados para fins de seguranca
nos questionarios e auditorias, além das acdes internas da SETIC.

. 4 Respostas para o Questiondrio de Governanga 2017 - TCU

O Diretor Marcio explicou que o Tribunal de Contas da Unido iniciou levantamento para coletar dados
sobre governanca e gestdo das organizacOes publicas federais, através de um questionario eletronico.

Informou que as questdes foram separadas de acordo com as areas responsaveis pelos respectivos
temas e encaminhadas para as areas competentes.

Dentre as questdes enviadas a SETIC, existem algumas relacionadas a Seguranca da Informacao, que
foram debatidas detalhadamente junto ao Comité e respondidas conforme orientagdo recebida,
ficando as respostas aprovadas para envio a area competente pela compila¢ao das respostas.

. 5 Termo de Classificagdo da Informagao

Conforme discutido na ultima reunido, o Tribunal de Contas da Unido encaminhou oficio solicitando
manifestacdo a respeito da classificacdo da informacdo das respostas oferecidas ao Questiondrio de
Governanca de Tl de 2016, onde o Comité entendeu que as respostas oferecidas deveriam ser
consideradas "sigilosas".

O Diretor Marcio informou ao Comité que a SETIC elaborou Oficio de resposta enderecado a Diretoria
Geral da Administracdo, a qual solicitou que sejam finalizados os procedimentos previstos no Art. 10
do Ato GP n? 30/2014, para que seja possivel comunicar a formalizacdo ao Colendo Tribunal de Contas
da Uniao.

Diante da necessidade, a SETIC elaborou modelo do Termo de Classificacao da Informacao, o qual foi
aprovado pelo Comité para envio ao TCU.

. 6 Seguranga da Informacgao x Seguranca de TIC

Foi retomado o assunto tratado em reunides anteriores, quando foram discutidas as "Diretrizes para a
Gestdo de Seguranca da Informacdo no ambito do Poder Judiciario" publicadas pelo CNJ em 2012 e a
Resolucdo n2 211, publicada em 2015 também pelo CNJ.

Foi entregue aos membros do Comité um resumo das documentacdes mencionadas, para que o
assunto possa ser discutido junto a Presidéncia.
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. 7 Gestao do acesso légico aos servigos de TIC

Foi retomado o assunto iniciado na reunido anterior, onde foram encaminhados para andlise e
aprovacao do CSIC os seguintes documentos:

- "Regras gerais de acesso a servicos de TIC", contendo as diretrizes gerais a serem observadas na
concessao, alteragcdo ou remocao de acesso a qualquer servigo de TIC;

- "Servicos basicos por lotacdo", contendo uma tabela que relaciona os servicos basicos iniciais que
servidores de cada unidade do Tribunal necessitam de acesso, a partir da qual a SETIC realiza os
ajustes de acesso aos servicos de TIC quando ha publicagdes no didrio oficial relativas ao ingresso ou
alteracdo funcional de servidores e magistrados.

O Comité aprovou os documentos e concordou com a necessidade de designacdo dos representantes
de negdcio de cada servigo de TIC, determinando que, apds a apresentagao ao Comité da relagao dos
servicos de TIC, seja feita a solicitacdo desta designacdo a Presidéncia, para que possam ser definidas
as regras de acesso especificas para cada servico, bem como a(s) forma(s) de validacdo da autorizacao
de acesso.

O Comité definiu que as “Regras gerais de acesso a servi¢os de TIC” e os "Servigos basicos por lotagdo”
ora aprovados terao validade até que se criem regras especificas para cada servico. Para os servigos
que o representante de negdcio julgue desnecessario criar regra especifica, os documentos citados
permanecerao validos.

. 8 Seguranga nos microcomputadores

O Diretor Marcio deu ciéncia ao CSIC que alguns Regionais j& adotam politica de seguranca especifica
para os microcomputadores visando o aumento da seguranca do ambiente computacional.

O Comité entendeu que, antes de propor um estudo mais aprofundado sobre o tema, seja feito um
levantamento junto aos Regionais para saber quais efetivamente adotam esta politica para que o
assunto seja novamente analisado na préxima reunido.

Nada mais havendo a tratar, a sessdo foi encerrada pela Desembargadora Magda Aparecida Kersul de
Brito.
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